Infoveranstaltung

Betrug im Internet: ,,Hallo Mama, mein Telefon ist
kaputt*

Ein Beispiel fiir eine aktuelle Betrugsmasche: Uber Messenger oder WhatsApp nimmt eine
fremde Person personlich Kontakt auf und gibt sich als Familienmitglied aus. Foto: Katja
Hinz

Die Stimme des eigenen Sohnes am Telefon, der anscheinend in Not ist und um Geld bittet: Das
ist nur eine von vielen neuen, ausgefeilten Betrugsmaschen. In der Deutschen Biicherei
Sonderburg sprach Katja Hinz darlber, wie man sich schitzen kann.

,,Hallo Mama, ich habe eine neue Nummer*. Ein scheinbar normaler Satz, der in den
vergangenen Monaten einigen Muttern teuer zu stehen kam. Wie Betriigerinnen und Betrliger
im Internet und Gber andere Kommunikationskandle Geld erschwindeln, dariber informierte
am Dienstagnachmittag Katja Hinz in der Deutschen Blicherei Sonderburg.

Die Masche, mit Muttern in Kontakt zu treten, um anschlieBend wegen erdichteter Probleme
eine Uberweisung zu erschwindeln, ist nur eine von vielen Maéglichkeiten, Opfer eines
Betrugs zu werden. Doch wie schiitzt man sich nun vor ausgekliigeltem Schwindel?

Katja Hinz von der Buchereizentrale in Apenrade (Aabenraa) nannte konkrete Beispiele. Hier
sind ihre wichtigsten Ratschlage.

Den Durchblick behalten
Betrugsmaschen dandern sich schnell und werden immer dreister und ausgefeilter. Aktuelle
Betriigereien fasst die App ,,Mit digitale selvforsvar* zusammen.

Phishing erkennen

Uber Mails und Mitteilungen in Kommunikationskanalen werden Menschen mit falschen
Versprechen und gefalschten Logos in die Falle gelockt. Gewinne werden in Aussicht gestellt,
oder man wird aufgefordert, einen Link anzuklicken oder Daten zu (ibermitteln. Hier gilt:
Nicht reagieren!



From Miss Rosemary Michael

Abidjan-lvory Coast
West Africa.

Greetings,
I know my message will come to you as a
surprise.Don't worry | was totally convinced to
write you in reference of the transfer of US$18.5
Million to your account for onward investment

Hotel industries in your country, | got your

contact address on my desperate search for a

reliable person/ company for partnership

investments overseas.

I am Miss. Rosemary Michael the only daughter

of Mr. N.D. Michael a Sierra Leone, This fund
represent the huge Sales of Gold and Diamond
he made while in office as the director general
for Gold and Diamond Mining Co-Operation in

Sierra Leone, Mr. N.D.Michael my late father was
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Eine reiche Erbin bietet per Mail eine lukrative Partnerschaft an: Solche Mails einfach
ignorieren und léschen. Foto: Sara Eskildsen”

Keine Auskunft geben _ )
Niemals ein Passwort, Kreditkarten- oder Kontonummer per Mail, SMS oder an der Haustur



ausliefern. Wenn die Bank oder das Steuerministerium tatsachlich ein Anliegen hat, wird das
im MitlD-geschitzten Raum vorgetragen.

Dartber sprechen

Kommt einem etwas komisch vor, sollte man die Situation mit anderen teilen und mit anderen
sprechen. Sind keine Familienmitglieder zu erreichen, stehen auch die Deutsche Blichereien
fur Nachfragen bereit. Ein guter Tipp: Innerhalb der Familie ein Code-Wort absprechen, das
in Notfallen und bei Anfragen genannt wird.

Keine Links in E-Mails anklicken

,,Wenn Sie ihr Geld erhalten mochten, klicken Sie bitte hier” — solchen Einladungen niemals
folgen. Links in E-Mails generell nicht anklicken. Internetseiten von Banken oder
Institutionen selbststandig im Browser 6ffnen.

Katja Hinz informierte am Dienstag in der Deutschen Biicherei Sonderburg tiber Betrug im
Internet. Foto: Sara Eskildsen

Keine Eile, sich nicht drangen lassen

Wenn angeblich sofort reagiert werden soll, ist besondere VVorsicht angebracht. Ruhe
bewahren: Banken und Institutionen haben immer eine mehrtégige Frist fir Anliegen und
stehen flr Nachfragen bereit.

Nachrichten hinterfragen
Nicht jede Uberschrift in den sozialen Medien muss auch wahr sein. Fakten und Bilder
checken (beispielsweise hier ), Quellen tberprifen.


https://www.tagesschau.de/thema/faktencheck

Vorsicht: KI kann mittlerweile auch Stimmen nachahmen

Die Kiinstliche Intelligenz (K1) kann aus Beitrdgen in sozialen Medien Stimmen kopieren. So
kann es sein, dass anscheinend die Stimme des Sohnes am Telefon um Geld bittet. Auch hier
gilt: Innerhalb der Familie ein Code-Wort ausmachen und sich nicht drangen lassen.

Herunder kan du se et eksempel pa den falske sms.
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Hej Mor, min telefon er
gaet i stykker. Gem
dette nye nummer ¥

Mit Herz-Emoji verziert, kommt diese betriigerische Nachricht daher. Foto: Katja Hinz



